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Giivenlik Bildirgesi

AS Odeme Hizmetleri ve Elektronik Para A.S. (Sirket) olarak gizlilik kapsaminda
olusabilecek tehlikeleri en aza indirmek amaciyla teknolojinin verdigi tim imkanlari
kullanarak bilgi ve veri giivenliginizi saglamak iizere gerekli 6nlemleri almaktayiz. Sirket
olarak; riskleri onlemek adina en gelismis glivenlik teknolojilerini kullanilmak, teknolojinin
gelismesi ve risklerin artmasi ile es zamanli olarak giivenlik konusunda giincel kalmak ve bu
konuya yogunlagsmak dnceligimizdir.

Miisterilerimize en iyi hizmeti verebilmek adina asagida diizenledigimiz bazi

giivenlik bilgilerine dikkatinizi ¢ekmek isteriz.

Sunucu Giivenligi
e AS Odeme Hizmetleri ve Elektronik Para A.S. herhangi bir viriis olanag bulunmayan
sunucular tizerinden hizmet vermektedir. Kullanilan giivenlik duvari ve diger gelismis
giivenlik teknolojileri sayesinde sisteme yapilacak izinsiz giris ve saldirilara imkan

verilmemektedir.

Teknoloji Erisimi
e AS Odeme Hizmetleri ve Elektronik Para A.S. miisteri bilgilerini asla incelemez,
paylagsmaz ve dagitmaz. Miisteri kayitlar1 sadece teknik problemler, destek talepleri,
siipheli durumlar gibi hallerde ulasilabilir veya incelenebilir. Bu durum, AS Odeme

Hizmetleri ve Elektronik Para A.S. Kullanim S6zlesmesi ile koruma altina alinmistr.

e Elektronik para yiikleme islemlerinizi gerceklestirmek i¢in www.moneytolia.com

adresini kullanin.

e Diger internet sitelerinde ya da e-postalarda yer alan baglantilara giivenmeyin. Bu

baglantilar1 erisim i¢in kullanmayin.

Veri Giivenligi
e Sistem igerisinde gerceklesen tiim veri islemleri sifrelenmektedir. Kullanict kimlik
denetimi ve veri sifreleme teknolojileri sayesinde bilgileriniz her zaman giivendedir
ve sadece sirketiniz c¢alisanlar1 tarafindan ulasilabilir. Bilgileriniz baska higbir

firmanin ulagimina acik degildir.
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Internet sayfamiz iizerinden hesabimiza erigmek istemeniz durumunda, tek
kullanimlik SMS sifresi telefonunuza iletilmektedir. Tek kullanimlik sifrenizin cep
telefonunuza SMS mesaj1 olarak iletilmesinde aksaklik / sorun yasamaniz halinde
derhal 0850 344 00 00 numarali ¢agr1 merkezimizi arayiniz veya internet sitemizde
bulunan iletisim formunu doldurunuz.

Hesap numaraniz, kullanici bilgileriniz ve sifreniz size ait bilgiler toplulugudur.
Sifrenizin ligiincii kisiler tarafindan kullanilmasiyla dogabilecek zarar ve kayiplardan
AS Odeme Hizmetler1 ve Elektronik Para A.S. sorumlu degildir. Kullanict olarak
sizlerin hak ve sorumluluklariniz Sirket’imizle imzalamis oldugunuz kullanici
cergeve sozlesmesi igerisinde yer almaktadir.

Dolandiricilik girisimlerine maruz kalmamak icin kullanici sifrenizi, Sirket personeli
dahil olmak iizere hi¢ kimse ile paylasmayin. Dolandiricilik siiphesi durumunda
zaman kaybetmeden 0850 344 00 00 numarali ¢agri merkezimizi arayarak
bilgilendirme yapmaniz gerekmektedir.

Size ait hesap bilgilerini yazili / basili olarak yaninizda tasimamanizi 6neririz. Gerekli
olmasi halinde ilgili bilgilerin yazili / basili halini kimsenin ulasamayacag yerlerde

saklamaniz hesap hirsizliginin 6niine gegecektir.

Giris yaparken klavye ya da ekrani izleyen kisilerin varhigina dikkat edin. AS Odeme
Hizmetler1 ve Elektronik Para A.S. kullanicilarina hi¢bir zaman parola, sifre, hesap
bilgisi, kullanict ad1 soran e-postalar atmaz. Bu gibi e-postalart spam (Y1gin Mesaj)

olarak isaretleyin.

Islem ve bakiye bilgilerinizi www.moneytolia.com internet adresinden ya da mobil

uygulama {izerinden takip edebilirsiniz.

Gergeklestirdiginiz islemlere ait dekontlara mobil uygulama ve internet adresi
lizerinden ulasabilirsiniz. Talebiniz durumunda s6z konusu dekontlar, sistemimize

kayith e-posta adresinize ya da iletisim adresinize iletilir.

SMS sifresi gonderilen telefonunuzun kaybolma, ¢calinma, zorla alinma gibi herhangi
bir nedenle elinizden ¢ikmasi halinde 0850 344 00 00 numarali ¢agr1 merkezimizi
zaman kaybetmeden arayarak bildirmeniz olast zararlarin Oniine ge¢menizi

saglayacaktir.
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Hizmet aliminda yasadiginiz aksakliklara yonelik sikayetlerinizi, 0850 344 00 00
numarali ¢agrt merkezimizi arayarak ya da crm@moneytolia.com mail adresini

kullanarak iletebilirsiniz.

Sunulan hizmetlere iligkin bilgilendirmelere, kesintilere, duyuru ve uyarilara
www.moneytolia.com internet adresinden, mobil uygulama tlizerinden ulasabilirsiniz

ya da 0850 344 00 00 numarali ¢agr1 merkezimizi arayarak bilgi talep edebilirsiniz.

www.moneytolia.com internet adresi, Moneytolia mobil uygulamasi ya da 0850 344
00 00 numarali ¢agr1 merkezimiz digindaki herhangi bir kanal araciligi ile gelen

bilgilere itibar etmeyiniz.

Yapilan transfer islemine iligkin referans numarasi, tutar, alici vb. bilgileri asla

ticiincii kisilerle paylasmayiniz.

Sizin kazandiginiza dair 6diil, c¢ekilis ya da bahis oldugu sdylenerek vergi veya
komisyon &demesi ya da én ddeme yapmaniz istenebilir. Odiilii almak igin para
gondermeniz gerektigine dair sms, e-mail, mesaj olarak bir bildirim alabilirsiniz. Var
olmayan bir 6dill karsilifi size gonderilen bilgi ger¢ek olmadigindan bu gibi

durumlara itibar etmeyiniz.

Telefonda kendini polis, savct ya da bir kamu gorevlisi olarak tanitarak sizden para
talep eden kisilere kars1 dikkatli olunuz. Bir kamu gorevlisi asla size telefon ederek

para transferi yapmanizi istemeyecektir.

Bir hizmet ya da {irlin karsiliginda anlastiginiz fiyattan daha yiiksek bir tutar i¢in ¢ek
verilmek istenebilir. Sizden fazla olan parayi, para transferi ile O6demeniz

isteyeceklerdir. Cek sahte olabilecegi i¢in itibar etmeyiniz.

Yurtdisinda yasayan akrabalarinizdan miras kaldigi, ancak bu miras1 alabilmek i¢in
sizden vergi veya komisyon talep edilmesi durumunda bunun bir dolandiricilik

girigimi olabilecegini diislinerek dikkatli olunuz.

Kabul edildiginiz bir is firsati oldugu bilgisi paylagsan kisiler, sizden para
gondermenizi isterse itibar etmeyiniz.

Internette reklami yapilan bir iiriin, agik artirma iiriinii veya hizmet icin 6deme
yapmak iizere para gondermeniz istenebilir. Gergekte var olmayan {iriin ya da
hizmetler dolandiricilik yapmak iizere kullanilabilmektedir. itibar etmeyiniz.
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